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I  La sécurité des sites et des transports

- Adjudant-chef Jean-Christophe ETESSE,
         Référent Sûreté près la Cellule sûreté du Groupement de Gendarmerie  
         Départementale de la GIRONDE

- Adjudant-chef Johnny HARDELIN, 
         Correspondant Sûreté près la Compagnie de Gendarmerie de LIBOURNE

  
   



  

 

                                       

 « La prévention technique de la malveillance (ou prévention 
situationnelle) recouvre l'ensemble des mesures 
d'urbanisme, d'architecture, techniques et humaines visant 
à prévenir et à empêcher la commission d'actes délictueux 
ou criminels ou à rendre ces infractions moins profitables ».
                                             

Loi 2002-1094 du 29 août 2002  
  



  

 

                                       

60 % des cambrioleurs fuient si l’obstacle résiste 
plus de 2 minutes…

 
Ce pourcentage monte à 90 % si l’obstacle résiste 
plus de 3 minutes !!!
  



  

 

                                       

Une matière « jeune »…

 
Qui a révélé l’importance du contexte ! 

  
   



  

 

                                       

  
   

Notre postulat : 

Le délinquant est un être rationnel. 

Notre réponse :

L’élaboration d'une stratégie de sûreté visant à
1 Dissuader

2 Détecter
3 Alerter 

4 Freiner



  

 

                                       

  
   

Le principe de protection globale
=   

3 éléments indissociables

- Des obstacles retardateurs
  (clôtures, murs, portes, serrures, barreaux, coffres, armoires, etc.)   

- Un système de détection et d’alerte

- Une intervention 

 



  

 

                                       

  
   

 

Les acteurs de la prévention situationnelle
dans le département de la GIRONDE :

Une cellule sûreté au niveau de l’état-major du Groupement…  

… qui anime un réseau déconcentré de 72 Correspondants...    

… dont 8 pour la seule Compagnie de LIBOURNE.

     

    



  



  

 

                                       

  
   

 

Pour la compagnie de LIBOURNE en 2016, 
91 atteintes

 aux biens pour la filière viticole constatées
 

• Des vols sur exploitation pour la moitié

• Des vols dans des chais ou des hangars pour un tiers

• Des cambriolages dans des locaux d’habitation pour 15 % 

     



  

 Sécuriser un terrain non clos



  

Sécurisation des machines, tracteurs, engins ...

- Même si le démarrage reste facile, ne pas laisser les clés sur le 
  matériel agricole, ni le code de démarrage visible
  Changer le barillet (identique par marque)

- Personnaliser les engins afin de les rendre facilement 
identifiables (peinture, sérigraphie...)

- Marquer les matériels (pochoirs) 

- Activer les 
systèmes antivols 
existants

- Équiper les machines 
de dispositifs   antivols 
complémentaires

12345



  

Sécuriser chais, hangars et habitations



  

 

                                       

  
   

 

Différentes missions… 

 La consultation de sûreté  

 La vérification d'une architecture de vidéoprotection

 Le diagnostic de sûreté

 L’audit de sûreté

 Le diagnostic de vidéoprotection

 L’Étude de Sûreté et de Sécurité Publique (E.S.S.P)                 

               

  



  

 

                                       

II Protection contre les atteintes à la propriété intellectuelle  
   et/ou industrielle et maîtrise de l’information

- Adjudant Lionel BOUJON,
  Chef de la Cellule de renseignement et Référent Intelligence Économique 

   près le Groupement de Gendarmerie Départementale de la GIRONDE

- Maréchal-des-logis-chef Benjamin LEU 
  Correspondant Intelligence Économique près la Compagnie de Gendarmerie 
  de LIBOURNE

 

 



  

L e s  R i s q u e s  

Numériques et économiques :

- Faux ordre de virement bancaire

- Détournement et captation de donnée propre à         
l'entreprise

- Fausse commande avec virement fictif et prise du nom 
du banquier

- Verrouillage des moyens informatiques entraînant un 
ralentissement de l'activité



  

Intellectuel – industrielle :

* contrefaçon d'étiquette – caisses,

* remplissage des bouteilles,

* utilisation frauduleuse d'un nom, d'une appellation, 
d'une marque

* escroquerie vente de vin avec prise du nom d’un tiers

* méthode de vinification

* pratique propre à la culture

L e s  R i s q u e s  



  

Contrôle de l’information : 

- Communication d'information à des tiers 
volontairement ou par mégarde

- Perte de données confidentielles / publiques, 
circulation de l'information

- Intervention d'une entreprise extérieure curieuse

L e s  R i s q u e s  



  

L e s  p r é c o n i s a t i o n s

● Protéger son poste de travail

● Être attentif lors de ses déplacements, à l’étranger, sur 
un salon professionnel

● Accueillir avec attention des visiteurs, du personnel 
temporaire

● Gérer ses archives et ses rejets

● Maîtriser sa communication

● Protéger juridiquement son établissement, son savoir, 
ses idées. Lutter contre la contrefaçon

● Sécuriser ses relations commerciales



  

P o u r  f i n i r

● Faire un auto-bilan de vulnérabilités

● Solliciter une aide des partenaires / professionnels du 
domaine

● Consulter le site de l’ANSSI : www.ssi.gouv.fr : le guide 
des bonnes pratiques informatiques, le passeport 
voyageur

● Consulter le site du centre gouvernemental de veille, 
d’alerte et de réponse aux attaques informatiques : 
www.cert.ssi.gouv.fr

http://www.ssi.gouv.fr/


  

Q u e l q u e s  c o n t a c t s

● Signaler un piratage d’entreprise : 
cyber@gendarmerie.interieur.gouv.fr

● Signaler un courriel ou comportement illicite sur Internet : 
www.internet-signalement.gouv.fr

● Signaler un site de phishing : www.phishing-initiative.com

● Signaler un acte de cyber-malveillance :  
www.cybermalveillance.gouv.fr

mailto:cyber@gendarmerie.interieur.gouv.fr
http://www.internet-signalement.gouv.fr/
http://www.phishing-initiative.com/
http://www.cybermalveillance.gouv.fr/


  

 

                                       

III Partage de l’information et gestion d’événements particuliers

- MDL/Chef François OSPITAL
  Chef de la Cellule vin près le Groupement de Gendarmerie Départementale  

         de la GIRONDE  

- Adjudant-chef Ludovic MARQUANT,  
  Commandant la Brigade de Gendarmerie de SAINT-ÉMILION 

 



  

  C o n s t a t

● La Compagnie de LIBOURNE et ses Brigades 
sont implantées sur un territoire viticole.

● Le partage de l’information est une nécessité.

● La capacité à gérer les événements du quotidien 
comme les événements particuliers dépendra de 
ces échanges.



  

   L e s  o b j e c t i f s

● Éviter la commission d’infractions 

● Retirer de la circulation des produits frauduleux 
ou d’origine frauduleuse

● Identifier les mis en cause  



  

Ligne de vie de l’information

 
Propriété, négociant,…

victime

Infraction, ou tentative...

Brigade de
Gendarmerie locale syndicat

Cellule vin

Analyse, rapprochement

EnquêtesVigi
VIN



  

 L’appui possible d’une Cellule dédiée   

● Lien entre les unités de Gendarmerie et les 
professionnels de la filière vin  

● La veille et la détection de « phénomènes »

● La recherche et le partage d’informations 

● Limiter les préjudices



  

Objectifs du dispositif « VIGI-VIN »

● Les acteurs de la filière viticole  peuvent participer au 
réseau d’alerte destiné à nous informer dans les 
meilleurs délais de certains faits de délinquance commis 
au préjudice de la filière. 

— Attention, les tentatives sont aussi importantes que les 
faits faisant l’objet de plaintes. --- 

● Ce réseau est fondé sur le principe de solidarité et animé 
par un esprit civique ; il n’est demandé aucune 
souscription ou adhésion.

● L’animation de ces informations a pour but de permettre 
aux responsables de prendre des mesures de prévention 
utiles et adaptées à une situation particulière.



  

Traitement des alertes

● De manière non exhaustive, les faits pour lesquels 
l’alerte est diffusée sont relatifs à :

- des vols

- des escroqueries

- des cambriolages

- des contrefaçons

● Gestion des coordonnées des adhérents,

- La communication des messages issus des services 
Gendarmerie se fait via les syndicats.



  

La réception et la diffusion de l’information

● Comment nous contacter :
- Via la Gendarmerie la plus proche,  
- Via vos syndicats.

● Comment vous contacter :
- Lorsqu’un phénomène est détecté, nous 
faisons parvenir un mail à vos syndicats pour 
diffusion  à l’ensemble de la profession. 
--- Nous relatons les faits sans nommer ni les 
victimes ni les appellations. ----



  

ALERTE ESCROQUERIE

► Les services de Gendarmerie ont  à noter  une recrudescence
importante  d’escroquerie  sous  couvert  d’usurpation  d’identité
impactant le vignoble bordelais.

► Le mode opératoire est le suivant   :

Une personne usurpe l’identité d’une société existante (faux entête
de mail, faux siret,…) et passe commande de vin avec paiement
différé.

► En cas de commande louche (quantités importantes, sans avoir
jamais  rencontré le contact,  ni  lui  avoir  fait  déguster  vos vins),
pensez  à  vérifier  que  la  commande  émane  bien  de  l'entreprise
nommée, en utilisant le téléphone et le mail officiel de l'entreprise
(à récupérer sur internet), plutôt que ceux qu'on vous a fourni dans
le message reçu. 

► Dans le doute, n’hésitez pas à nous contacter,

soit par mail au : cdos.bdrij.ggd33@gendarmerie.interieur.gouv.fr

       par téléphone : 05.56.90.47.97 // 06.32.82.95.37



  

  Quelques conseils...

● Authentification à la propriété

● Vente sur Internet

● Démarchage suspect



  

  Quelques conseils...

Dans le doute….n’hésitez pas à contacter vos 
interlocuteurs privilégiés :  

● Votre Brigade de Gendarmerie locale  

● Cellule Prévention Partenariat 
(Adjudant-chef HARDELIN : 06.27.86.80.69)

● Cellule Vin (Adjudant LAOT : 06.32.82.95.37)



  

MERCI POUR VOTRE ATTENTIONMERCI POUR VOTRE ATTENTION

Groupement de Gendarmerie Départementale 
de la Gironde 

Compagnie de Libourne

Cellule Prévention Partenariat de la Gendarmerie 
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